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中国石化用户账号及AD账号普通用户密码有效期为180天，ERP系统（如PR3、PO3、PS7）用户密码有效期为90天，密码长度至少8位至多20位、密码规则为大写字母、小写字母、数字和其他字符的“四选三”(不含 ? ! *)组合，不能包含不能含用户账号或应用账号(如邮箱)，且不得与最近5次密码相同。
账号密码过期验证及密码修改方式如下：
用户登录“用户自助服务系统”验证账号密码是否已过期,访问地址：https://ids.sinopec.com 。输入用户名密码后如果出现以下提示：

则证明，密码已过期按照提示进行修改密码。修改密码后，10分钟内密码自动更新同步完成，然后用新密码重新登录系统。
如果出现下图提示：

说明用户名密码不匹配，点击界面下方“忘记密码”。如图1.

图1
进入验证身份界面后，输入用户账号和验证码。如图2.

图2
点击“下一步”进入重置方式选择界面，选择“通过手机号码重置”，确认姓名和手机号码信息准确后，在对应页面输入“验证码和短信验证码”。如图3.
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图3
点击“下一步”，信息验证通过后进入重置密码界面，填写新密码和确认密码。如图4.

图4
点击“确认”后，系统提示密码重置成功。如图5. 
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